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A PROPOS DE LA FORMATION

Les menaces contemporaines, loin de se limiter aux formes classiques d’affrontement militaire ou aux
seules actions terroristes, prennent plus que jamais la forme d’ingérences discretes, d’opérations
d’espionnage économique, de cyberattagues et de rivalités de puissances qui fragilisent directement la
sécurité nationale. Ces dynamiques s’inscrivent dans un environnement international marqué par la
compétition technologique, la vulnérabilité des infrastructures critiques et le retour des conflits
interétatiques.

Dans ce contexte, le renseignement constitue un instrument central d’anticipation, de protection et d’aide a
la décision. Il doit s’adapter a I'évolution des menaces, a I'accélération technologique et aux exigences
propres aux sociétés démocratiques. La formation propose une analyse structurée des principales
mutations affectant le renseignement, en mettant I'accent sur les enjeux concrets de souveraineté, de
sécurité économique et de défense nationale.

Articulée autour de cing modules complémentaires, elle permet d’explorer les atteintes a la sécurité
nationale, la menace cybernétique, la compétition économique stratégique, la lutte contre le terrorisme et
le retour de la haute intensité militaire. L'objectif est de fournir aux auditeurs des clés de compréhension
solides pour analyser les transformations actuelles du paysage sécuritaire.
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LE CONTENU DE LA FORMATION (1/2)

 Module n°1 - Contre-espionnage et protection de la sécurité nationale

Ce module analyse les activités clandestines menées par des services étrangers contre les intéréts fondamentaux de I'Etat. Il met en
lumiere les opérations de pénétration visant les administrations, les secteurs de défense, les sites sensibles et les détenteurs
d'informations classifiées ou confidentielles. L'accent est mis sur le recrutement de sources, la captation de données protégées et les
tentatives d'influence interne. Le module examine les dispositifs de contre-espionnage, les mécanismes de détection des
compromissions et les stratégies de neutralisation des réseaux hostiles. Les auditeurs pourront identifier les formes contemporaines
d’atteinte au secret et comprendre leurs implications directes pour la sécurité nationale.

« Module n°2 - La menace cybernétique et la protection des infrastructures critiques

Ce module analyse la montée en puissance de la menace cybernétique comme vecteur direct d'atteinte a la sécurité nationale. Il met en
lumiere les cyberattaques contre les administrations, les entreprises stratégiques et les infrastructures critiques, qu'il s'agisse de
sabotage, d'espionnage ou de déstabilisation. L'accent est mis sur les capacités offensives d'acteurs étatiques et para-étatiques,
I'hybridation avec des groupes criminels et les difficultés d'attribution. Le module examine les dispositifs de cyberdéfense, les stratégies
de résilience numérique et l'articulation entre services de renseignement, autorités publiques et opérateurs privés. Les auditeurs
pourront comprendre les dynamiques opérationnelles de la menace et les adaptations nécessaires pour en limiter I'impact stratégique.

 Module n°3 - Intelligence économique et rivalités de puissance

Ce module analyse la compétition stratégique entre Etats dans le champ économique et technologique. Il met en lumiére les stratégies
d'influence, de captation d’'avantages comparatifs et de sécurisation des chaines de valeur critiques. L'accent est mis sur la maitrise de
linformation économique, l'anticipation des dépendances stratégiques et la protection des secteurs clés. Le module examine les
instruments juridiques, diplomatiques et industriels mobilisés pour renforcer la souveraineté économique. Les auditeurs pourront
comprendre les logiques de puissance a l'ceuvre dans la mondialisation contemporaine et distinguer la compétition stratégique ouverte
des activités clandestines relevant du contre-espionnage.




LE CONTENU DE LA FORMATION (2/2)

 Module n°4 - Renseignement et lutte contre le terrorisme

Ce module analyse les mutations contemporaines de la menace terroriste, marquées par la fragmentation organisationnelle, la menace
endogeéne et exogene ainsi que I'exploitation des outils numériques. Il met en lumiere I'évolution des mouvances djihadistes et la
persistance de foyers dans différents théatres extérieurs. L'accent est mis sur les capacités d'adaptation des organisations, leurs
stratégies de projection externe et les dispositifs de détection et de prévention. Le module examine les réponses opérationnelles et
juridiques mises en ceuvre pour anticiper la menace et comprendre les dynamiques actuelles.

* Module n°5 - Renseignement militaire et retour de la haute intensité

Ce module analyse le retour des conflits interétatiques majeurs et la transformation du renseignement militaire dans un contexte de
haute intensité. Il met en lumiére limportance du renseignement multi-domaines, la centralité de l'information dans la conduite des
opérations et la compétition capacitaire entre grandes puissances. L'accent est mis sur lintégration des technologies avancées,
I'exploitation massive des données et les enseignements tirés des conflits récents. Le module examine les adaptations doctrinales des
armeées face a la montée des rivalités stratégiques et aux nouvelles formes de confrontation conventionnelle et hybride.

OPTIONS

Le parcours pédagogique peut étre
personnalisé grace au choix d'une ou
plusieurs options complémentaires.

« Formation - OSINT et GEOINT : pratiques du renseignement (5 modules
de 1h30 chacun)

« Formation - Guerre de l'information, guerre cognitive et ingérences (5
modules de 1h30 chacun)




OBJECTIFS OPERATIONNELS

Acquérir et développer des outils d'analyse du renseignement

Capacité a évaluer de maniére rigoureuse et distanciée les sources d'information, les rapports, les données et les narratifs concurrents
relatifs aux activités clandestines, au renseignement économique, a la cybersécurité, au terrorisme et aux menaces militaires. Les
participants pourront formuler des analyses étayées et pertinentes, fondées sur une compréhension des contextes stratégiques, des cadres
légaux, des logiques opérationnelles et des rapports de force nationaux, régionaux et internationaux.

Améliorer les compétences analytiques appliquées aux menaces hybrides

Le format des modules encourage les auditeurs a produire leurs propres grilles de lecture et syntheses analytiques a partir d'indicateurs
précis (sécuritaires, économiques, technologiques, juridiques et militaires). La formation vise a renforcer I'efficacité dans la collecte, le
croisement, l'analyse et la restitution de linformation, afin de pouvoir anticiper, prévenir et contrer les menaces contemporaines de
maniére opérationnelle et stratégique.

Actualiser une culture des relations internationales et de la sécurité

Les mutations des menaces contemporaines montrent le caractére profondément évolutif des équilibres sécuritaires, entre espionnage,
cyberattaques, rivalités économiques et conflits interétatiques. Ces dynamiques impliquent une évolution constante des relations entre
Etats, organisations internationales et acteurs non-étatiques, ainsi que I'émergence de nouveaux espaces de conflictualité, nécessitant une
actualisation permanente des cadres d'analyse en sécurité internationale et en stratégie nationale.

Cultiver la pensée stratégique et la résilience institutionnelle

La protection des intéréts nationaux repose sur la capacité a combiner renseignement régalien, intelligence économique et capacités
militaires. Ces équilibres ne sauraient occulter la superposition d'enjeux transversaux (technologiques, numériques, financiers et
idéologiques) ni lintégration des services de renseignement dans des cadres multilatéraux complexes. Comprendre I'évolution des
doctrines et dispositifs permet de replacer I'action du renseignement dans une perspective stratégique de long terme et de résilience
nationale.

Développer sa compréhension des transformations de lI'ordre international

Les menaces contemporaines révelent les recompositions de 'ordre international, entre souveraineté des Etats, compétition systémique et
acteurs non-étatiques. Les interactions entre espionnage, cyber, terrorisme et rivalités économiques illustrent les nouvelles logiques de
conflictualité et les défis de gouvernance globale. Comprendre ces dynamiques permet d'appréhender plus largement les mutations
actuelles de la sécurité internationale et d'évaluer les réponses stratégiques et institutionnelles adaptées.



TARIFS

Hors options

Etudiants et personnes
en recherche d'emploi

e 95 euros
Professionnels

e 155 euros

Personnes morales

e 530 euros
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Référent formation

Yohan Briant, directeur général de I'lega.

Contact : secretariat@institut-ega.org

Contacts et accessibilité

Si les réponses a vos questions ne se trouvent pas déja dans
notre FAQ (voir site interne), nous vous invitons a nous
contacter directement a I'adresse suivante :
secretariat@institut-ega.org

Pour toute question ayant trait a I'accessibilité, merci
d'adresser votre courriel a notre référent Handicap a I'adresse
suivante : secretariat@institut-ega.org



